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Problematyka bezpieczeństwa w Europie Środkowo-Wschodniej wydaje 
się aktualna zarówno z punktu teoretycznego, jak i praktycznego – zwłasz-
cza w aspekcie polityki prezydenta Federacji Rosyjskiej (FR) Władimira Pu-
tina wobec Ukrainy realizowanej według założeń „wojny hybrydowej”. Tego 
typu działania polityki FR w regionie wyzwalają bezpośrednie zagrożenie dla 
Ukrainy, a jednocześnie generują szereg wyzwań dla państw Europy i świata. 
W kontekście relacji rosyjsko-ukraińskich można postawić tezę, że aneksja 
przez Federację Rosyjską części  suwerennego terytorium Ukrainy (Republiki 
Autonomicznej Krymu i miasta Sewastopol) oraz zbrojne wspieranie utworze-
nia quasi-państw „Donieckiej Republiki Ludowej” oraz „Ługańskiej Republiki 
Ludowej” i dążenia do ich separacji, nie tylko wykazuje nieskuteczność funk-
cjonowania dotychczasowego systemu politycznego i modelu organizacyjnego 
Ukrainy, ale ukazuje równocześnie bezsilność wobec konfrontacyjnej polityki, 
ukrytej i jawnej agresji oraz działań informacyjno-psychologicznych Kremla na 
terytorium suwerennego państwa1. Tego typu sytuacja wymaga przebudowania 
1  V. Gulay, Manipulacyjno-propagandowe aspekty wojny hybrydowej Federacji Rosyjskiej przeciw 
Ukrainie: mity przeszłości i nowe koncepcje imperialne, „Studia Społeczne” 2015, nr 13, s. 76 (ar-
tykuł w jęz. rosyjskim).
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systemu politycznego i organizacyjnego Ukrainy w aspekcie prawnym, dla za-
gwarantowania jej suwerenności i rozwoju, ale jest również przykładem zagro-
żeń hybrydowych, które potencjalnie mogą dotyczyć państw Europy Środkowo-
-Wschodniej.  
W aspekcie występujących zagrożeń, celem poznania naukowego, dokona-
no identyﬁ kacji, eksplantacji oraz diagnozy wyzwań i zagrożeń hybrydowych na 
przykładzie konfrontacyjnej polityki Kremla wobec Ukrainy oraz prognozowa-
nie zagrożeń ze strony FR wobec państw Europy Środkowo-Wschodniej.
Osiągnięcie celu poznania naukowego wymagało analizy uwarunkowań 
cywilizacyjno-kulturowych konﬂ iktu w aspekcie postaw światopoglądowo-ﬁ lo-
zoﬁ cznych mieszkańców Europy Wschodniej (obszar byłego ZSRR), postrzega-
nia i przestrzegania ładu międzynarodowego w świetle założeń nauk o polityce 
i umów międzynarodowych oraz procesów historycznych, które formalnie roz-
poczęły się wraz z rozpadem ZSRR. W procesie badań korzystano z podejścia 
jakościowo-ilościowego opartego na metodach naukowych stosowanych w na-
ukach o polityce, socjologii i historii oraz w modelowaniu i prognozowaniu 
w ujęciu interdyscyplinarnym, systemowym i instytucjonalnym.
W najogólniejszym rozumieniu, „bezpieczeństwo” to warunki, w których 
znajduje się obiekt, jeśli działanie czynników zewnętrznych i wewnętrznych nie 
powodują czynności uważanych za negatywne w stosunku do niego, zgodnie 
z istniejącymi na danym etapie potrzebami, wiedzą i wyobraźnią. Współczesne 
pojęcie „bezpieczeństwo” ma szerszy zakres niż w przeszłości, kiedy dotyczy-
ło ono głównie wymiaru militarnego. Obecne rozumienie tego terminu do-
tyczy wszystkich sfer życia społecznego człowieka i funkcjonowania państwa 
w aspekcie gospodarczym, technologicznym, ekologicznym, socjalnym, hu-
manistycznym etc. Pojęcie „bezpieczeństwo międzynarodowe” jest najczęściej 
rozumiane jako stan pewności przed zagrożeniami żywotnych interesów pań-
stwa i społeczeństwa, poziom funkcjonowania międzypaństwowych i regional-
nych organizacji, jak również globalnych instytucji międzynarodowych, które 
zapewniają możliwość jego przestrzegania. Poziom bezpieczeństwa międzyna-
rodowego jest określany na podstawie poziomu bezpieczeństwa narodowego 
poszczególnych państw i narodów, jak również bezpieczeństwa regionalnego 
grupy państw i regionów świata. Postrzeganie bezpieczeństwa na poziomie glo-
balnym, jako ochrony i realizacji interesów ogółu ludzkości, neutralizacji zagro-
żeń globalnych oraz narodowych, pozwala państwom w systemie światowym na 
wywieranie wpływu na bezpieczeństwo innych aktorów sceny politycznej. 
Bezpieczeństwo państwa jest szeroką kategorią, ponieważ dotyczy nie tylko 
instytucji państwa, ale przede wszystkim jego obywateli. W tym znaczeniu na-
leży to rozumieć jako zdolność państwa do identyﬁ kacji i neutralizacji zagrożeń 
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dotyczących jego funkcjonowania jako suwerennego podmiotu, ale także jako 
ochrona  systemu wartości społecznych ukształtowanych w państwie na pod-
stawie doświadczeń historycznych oraz kultury politycznej. 
Poziom bezpieczeństwa interesów, wolności i praw obywatelskich narodu 
i państwa przed zewnętrznymi i wewnętrznymi zagrożeniami pozwala ocenić 
poziom bezpieczeństwa w regionie i na świecie. Można zatem postawić tezę, 
że im większa liczba państw ma możliwość suwerennego rozwoju w ramach 
współistnienia międzynarodowego, tym dostrzec można wyższy poziom bezpie-
czeństwa regionalnego i światowego. Do uwarunkowań bezpieczeństwa regio-
nalnego państwa zaliczyć można jego terytorium ze specyﬁ cznymi warunkami 
naturalnymi, jak też uwarunkowania geopolityczne, gospodarcze, kulturalno-
-edukacyjne, społeczne i inne ukształtowane w środowisku wspólnoty społeczno-
-terytorialnej.
Trzeba także podkreślić, że współcześnie nie istnieje jednorodny system 
bezpieczeństwa międzynarodowego i narodowego, ponieważ system ten jest 
otwarty i każdego dnia następują zmiany w procesach jego ewolucji – odpo-
wiednie do warunków podmiotu bezpieczeństwa. Współcześnie warunkami ko-
niecznymi dla zapewnienia bezpieczeństwa państwa są suwerenność, zdolność 
do przeciwstawienia się zagrożeniom oraz możliwość rozwoju cywilizacyjnego 
i społecznego obywateli. Zagwarantowanie tych wartości przez państwo wska-
zuje na poziom bezpieczeństwa państwa. 
Przyczyny, przebieg oraz skutki geopolitycznej strategii 
prezydenta Władimira Putina wobec Ukrainy
Istotnym zagrożeniem bezpieczeństwa międzynarodowego w wymiarze re-
gionalnym i globalnym w pierwszym ćwierćwieczu XXI w. jest realizacja po-
lityki rewanżyzmu w strategii geopolitycznej Putina. U podstaw nowoczesne-
go rosyjskiego rewanżyzmu leżą nostalgia elit władzy i części społeczeństwa za 
„lepszymi” czasami „majestatu” radzieckiego oraz wdrożenie ideologii „eura-
zjatyckiej”. Rosyjska idea „eurazjatycka” cechuje się  geopolityczną hipertroﬁ ą 
parcia ku hegemonizmowi, jak również ostrą wrogością do wartości cywilizacji 
zachodniej, którą uzasadnia stosowanie elementów propagandy radzieckiej 
określające prymat struktur państwowych i wartości kolektywnych ponad pod-
miotowość jednostki. Polityka FR jest przeróbką ideologii radzieckiej dążącej 
do konfrontacji z Zachodem, z jego priorytetami wolności w zakresie gospo-
darczym i społeczno-politycznym. Instrumentem do realizacji zamierzeń takiej 
polityki były partie komunistyczne i w ościennych, a obecnie, zwłaszcza w pań-
stwach narodowościowych, utworzonych na obszarze byłego ZSRR, znaleźć 
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można systemy polityczne uzależnione od Kremla zarówno przez ich przywód-
ców, jak i ich zależne systemy gospodarcze i idee zaprzeczające demokratyzacji 
życia społecznego i politycznego, negujące liberalizm w życiu społecznym oby-
wateli i niechęć do procesów globalizacyjnych. Ważnym sygnałem do realizacji 
rewanżyzmu geopolitycznego było sprowokowanie Gruzji do działań zbrojnych 
i agresja FR na terytorium tego państwa (8–12.08.2007) w obronie uciskanych 
Abchazów i Osetyjczyków, przyznając im jednocześnie obywatelstwo FR. Po-
przez takie działanie, idea rewanżyzmu zadziałała wobec Gruzji, ponieważ część 
społeczności międzynarodowej uznała działania Gruzji jako akt agresji, zaś FR, 
poprzez wprowadzenie stanu niestabilności, odsunęła na odległy plan wstąpie-
nie Gruzji do NATO.  
Podobny scenariusz dostrzec można w przypadku aneksji przez Federację 
Rosyjską w lutym i marcu 2014 r. Republiki Autonomicznej Krymu oraz Sewa-
stopola. Wsparcie organizacyjne, ﬁ nansowe i militarne tzw. ruskiej wiosny 2014 
przez FR spowodowało przejęcie panowania nad częścią suwerennego teryto-
rium Ukrainy przez grupy prorosyjskie oraz utworzenie „Donieckiej Republiki 
Ludowej” i „Ługańskiej Republiki Ludowej” (od kwietnia do czerwca 2014 r.). 
W początkowym okresie konﬂ iktu Kreml zwodził świat, twierdząc, że nie jest 
zaangażowany w konﬂ ikt, lecz w jego rozwiązanie. Dopiero w późniejszym okre-
sie Putin przyznał, że były to zamierzone działania wspierające ludność rosyjską 
do samostanowienia. Trwające w początkowym okresie konﬂ iktu utajnione 
operacje rosyjskie były wyrazem rewanżyzmu geopolitycznego, by Ukraina nie 
wiązała swoich aspiracji politycznych z Zachodem. Działania FR na Ukrainie 
naruszyły postanowienia Karty Narodów Zjednoczonych oraz ład międzyna-
rodowy, ostatecznie gwarantowany w tym regionie przez Memorandum bu-
dapesztańskie z 5 grudnia 1994 r. Działania FR spowodowały niebezpieczny 
precedens, z którym świat i Ukraina nie mogą sobie poradzić, a jednocześnie 
stanowią zagrożenie bezpieczeństwa regionalnego i globalnego.
Eksperci ukraińscy zgodnie twierdzą, że w warunkach postbipolarnego 
świata stabilność ekonomiczna i rozwój państw wspólnoty europejskiej były 
zapewnione obecnym ładem międzynarodowym i systemem bezpieczeństwa 
międzynarodowego opartego na instytucjach ONZ i OBWE, a naruszenie tych 
wartości przez FR spowodowało wyłom w gwarancjach międzynarodowych. 
W świetle faktu rosyjskiej agresji przeciw Ukrainie, okupacji Krymu i wydarzeń 
na wchodzie Ukrainy, światowy i europejski system bezpieczeństwa okazał się 
słaby i nieskuteczny, pozwalając wywołać wątpliwości co do konieczności jego 
przestrzegania.  
Ze względu na system polityczny i społeczny Ukrainy oraz krótki okres 
państwowości, w którym nie wykształciły się jeszcze mechanizmy propaństwo-
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we, a także z powodu braku właściwej reakcji instytucji międzynarodowych 
i innych państw należących do ONZ, przykład ukraiński okazał się skuteczny 
jako złamanie systemu regionalnego i globalnego bezpieczeństwa opartego na 
poszanowaniu prawa i instytucji międzynarodowych. Można postawić tezę, że 
światowe mocarstwa nie potraﬁ ły osiągnąć konsensusu w zakresie jednoznacz-
nej oceny sytuacji na Ukrainie, co spowodowało powstanie niebezpiecznego 
precedensu, który wciąż funkcjonuje. 
Działania FR wobec Ukrainy stawia w wątpliwość stabilność regionalną, 
zwłaszcza w pastwach od Bałtyku do basenu czarnomorsko-kaspijskiego, sta-
nowiąc wyzwanie dla NATO i UE jako kluczowych elementów bezpieczeń-
stwa regionalnego. Trudno porównywać sytuację polityczną Ukrainy z sytua-
cją państw członkowskich NATO lub członków UE, jednak naruszenie ładu 
międzynarodowego wobec państwa sąsiedniego może zagrażać bezpieczeństwu 
innych państw graniczących z FR.  
Interwencja FR w sprawy wewnętrzne Gruzji i Ukrainy, a wcześniej Mołda-
wii (utworzenie Naddniestrza 2.09.1990), spowodowała wyłom w skuteczności 
funkcjonowania systemu bezpieczeństwa międzynarodowego oraz stosunków 
międzynarodowych w regionie. „Wakacje bipolarności” skończyły się narusze-
niem przez FR szeregu zasad pokojowego i międzynarodowego współistnienia2. 
Prawnik prawa międzynarodowego – Oleksandr Merezhko stwierdził, że 
agresja Rosji przeciwko Ukrainie oraz aneksja Krymu ma katastrofalne skutki 
dla porządku światowego i systemu współczesnego prawa międzynarodowego, 
bowiem jeżeli wspólnota międzynarodowa ignoruje naruszenie przez FR norm 
i zasad prawa międzynarodowego w stosunku do Ukrainy, może to być odbiera-
ne jako pewnego rodzaju akceptacja chaosu w stosunkach międzynarodowych 
i  wyzwolić w innych państwach chęć sięgnięcia po instrument wojny, w celu 
osiągnięcia własnych aspiracji politycznych w szerszym zakresie (łac. bellum 
omnium contra omnes). 
Agresja Rosji przeciwko Ukrainie stawia pod znakiem zapytania istnienie 
systemu prawa międzynarodowego. Agresywna polityka rewanżyzmu naruszyła 
również system międzynarodowego zaufania do Rosji, która jest stałym człon-
kiem Rady Bezpieczeństwa ONZ3. Agresywne działania FR naruszyło suweren-
ność Ukrainy oraz zburzyło jej integralność terytorialną, ale przede wszystkim 
2  O. Kuchyk, Ukraina u bahatostoronnomu spivrobitnytstvi v umovakh transformatsii suchasnoho 
mizhnarodnoho poriadku Ukraina v umovakh transformatsii mizhnarodnoi systemy bezpeky, Materia-
ly Mizhnarodnoi naukovo-praktychnoi konferentsii, Lviv 2016, s. 11. 
3  O. Merezhko, Naslidky ahresii RF proty Ukrainy dlia svitoporiadku ta systemy mizhnarodnoho 
prava, [w:] Ukrainska Revoliutsiia hidnosti, ahresiia RF i mizhnarodne pravo, Kyiv 2014, s. 938–
939.
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naruszyło również normy i zasady prawa międzynarodowego, postawiło archi-
tekturę bezpieczeństwa europejskiego i model „westfalski” przed trudnymi 
wyzwaniami, których nie było od czasów zakończenia zimnej wojny. Można 
postawić tezę, że problemy bezpieczeństwa narodowego Ukrainy wyszły poza 
jej granice i nabrały wymiaru regionalnego i globalnego4. 
Ocena działań politycznych dokonana przez H. Zhekalo wskazuje, że umowy 
z Mińska z 5.09.2014 (tzw. Protokół Mińsk) i 12.02.2015 r. (tzw. Mińsk 2), jako 
podstawowe narzędzia polityczno-prawne regulowania efektów „wojny hybry-
dowej” na terytorium Ukrainy, są sprzeczne z jej ustawodawstwem (dotyczy to 
zwłaszcza naruszenia zasady unitarności Ukrainy, co jest określone w art. 2 kon-
stytucji uchwalonej 28 czerwca 1966 r.), jak również z podstawowymi zasadami 
zawierania umów międzynarodowych, które w tym przypadku zostały podpi-
sane przez nieoﬁ cjalnych przedstawicieli władz państwowych w ramach tzw. 
trójstronnej grupy kontaktowej5, a nie zostały poświadczone podpisami przywód-
ców państw ani nie były ratyﬁ kowane przez parlamenty stron. Całokształt czyn-
ności określonych w umowach przeczył ogólnemu algorytmowi uregulowania 
i rozwiązania konﬂ iktu. Umowy nie odzwierciedlały natury oraz podstawowych 
stron konﬂ iktu, zaś aneksja Krymu i Sewastopolu przez Rosję nawet nie została 
w nich wspomniana6. Można postawić tezę, że przy dobrej woli politycznej takie 
spotkania mogłyby się okazać owocne i efektywne. Jednakże należy wskazać, że 
żaden z punktów porozumienia nie został właściwie spełniony.
Według H. Perepelysia ustalenie nowego systemu stosunków międzynaro-
dowych zależy od wyników wojny rosyjsko-ukraińskiej. Jego zdaniem obecną 
sytuację charakteryzują założenia „pokoju separatystycznego” i „zamrożonego 
konﬂ iktu”. Na pokój separatystyczny Ukraina się nie zgadza, chociaż nakłania-
ją ją do tego Zachód i UE. Najbardziej realny jest zatem scenariusz „zamrożenia 
konﬂ iktu”7. 
Zamrożony konﬂ ikt to rodzaj konﬂ iktu międzynarodowego, w którym ak-
tywna faza konfrontacji zbrojnej została „zamrożona”, ale nie nastąpiło prawne 
4  V. Holovchenko, Bezpekovyi vymir zovnishnoi polityky postrevoliutsiinoi Ukrainy, Materialy 
naukovoi konferentsii „Heostratehichni priorytety Ukrainy v politychnii, ekonomichnii, pravo-
vii ta informatsiinii sferakh”, Kyiv 2015, s. 25.
5  W 2014 r. porozumienie podpisali: ambasador Rosji na Ukrainie Michaił Zurabow, były 
prezydent Ukrainy Leonid Kuczma, wysłanniczka OBWE Heidi Tagliavni oraz samozwańczy 
przywódcy Donieckiej Republiki Ludowej Aleksander Zacharczenko i Ługańskiej Republiki 
Ludowej Igor Płotnicki. W 2015 r. porozumienie podpisali przedstawiciele trójstronnej grupy, 
a prezydenci przyjęli ogólne, nic nieznaczące deklaracje. 
6  H. Zhekalo, Polityko-instytutsiini mekhanizmy rehuliuvannia politychnykh konﬂ iktiv v Ukraini. 
Avtoreferat dysertatsii kandydata politychnykh nauk, Lviv 2016, s. 149. 
7  H. Perepelysia, Polityka Rosii – tse krakh mizhnarodnoi bezpeky: prychyny ta naslidky,  http://
www.r-studies.org/cms/index.php?action=news/ view_ details& news_id=19827& lang=ukr. 
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uregulowanie faktycznego stanu rzeczy poprzez zawarcie właściwych dokumen-
tów prawno-politycznych, nie nastąpiła normalizacja stosunków między jego 
uczestnikami, nie osiągnięto porozumienia dotyczącego podstawowych kwestii 
politycznych, istnieje rzeczywista możliwość odmrożenia sytuacji i jej eskalacja, 
nie podpisano umów o zawarciu pokoju.
Przykładami zamrożonego konﬂ iktu są sytuacje w Mołdawii i Gruzji. W Gru-
zji „zamrożony” konﬂ ikt został wykorzystany przez FR do realizacji strategii re-
wanżyzmu w geopolityce, ponieważ po tzw. wojnie sierpniowej (08–12.08.2008) 
przeciwko Gruzji, na jej terytorium powołano samozwańcze państwa: Abchazję 
i Osetię Południową, które są uznawane tylko przez FR, Nikaraguę, Wenezuelę 
oraz Republikę Nauru. 
W przypadku Mołdawii istnieje rzeczywiste niebezpieczeństwo „odmroże-
nia” konﬂ iktu między samozwańczą Naddniestrzańską Republiką Mołdawii 
i dyslokowanymi na jej terytorium tzw. rosyjskimi żołnierzami i Republiką Moł-
dawii. Odmrożenie konﬂ iktu spowoduje, że nie tylko Mołdawia, ale i Ukraina, 
poprzez bezpośrednie sąsiedztwo będzie narażona na niebezpieczeństwo i prze-
noszenie się konﬂ iktu na jej terytorium. 
Kluczowym elementem strategii „zamrożonego” konﬂ iktu Federacji Rosyj-
skiej wobec Ukrainy od wiosny 2015 r. jest zarządzanie sytuacją na obszarze 
tzw. Donieckiej Republiki Ludowej i Ługańskiej Republiki Ludowej.
„Wojna hybrydowa” jako nowe wyzwanie bezpieczeństwa 
w Europie Środkowo-Wschodniej
W ciągu ostatnich lat istotnym problemem bezpieczeństwa stało się nowe 
zagrożenie bezpieczeństwa nazywane wojną hybrydową. Połączenie środków 
i metod zbrojnych działań wojennych ze środkami i metodami działań nie-
zbrojnych nie jest zjawiskiem nieznanym w stosunkach międzynarodowych. 
Możliwość oddziaływania nowoczesnych technologii na systemy ﬁ nansowe, 
gospodarcze, informacyjne i wojskowe wymaga ponownego zidentyﬁ kowania 
i zdeﬁ niowania środków ciężkości w podstawowych obszarach bezpieczeń-
stwa8.
W 2014 r. FR zastosowała działania hybrydowe przeciwko Ukrainie, które 
w swych założeniach i uzyskanych efektach są unikatowe z punktu struktural-
no-funkcjonalnego, form i metod działania oraz ich treści asymetrycznych9. 
8 8 R. Vovk, Transkordonne spivrobitnytstvo v umovakh „hibrydnykh” zahroz ta vyklykiv, Mate-
rialy Mizhnarodnoi naukovo-praktychnoi konferentsii, Lviv 2016, s. 65.
9  V. Horbulin, „Hibrydna viina” yak kliuchovyi instrument rosiiskoi heostratehii revanshu, 
„Dzerkalo tyzhnia – Ukraina” 2015, nr 2, s. 3.
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Według Mykhailo Trebina „wojna hybrydowa”: po pierwsze – łączy środ-
ki i metody działań konwencjonalnych i niekonwencjonalnych oraz aktyw-
nych uczestników działań (ze względu na wspólny cel w ramach jego osiąga-
nia wspólnie działają: żołnierze, terroryści, najemnicy, partyzanci, policjanci, 
przestępcy, oddziały specjalne innych państw oraz organizacje pozarządowe); 
po drugie – w początkowym okresie „wojny hybrydowej” działania podejmują 
w sposób nieformalny głównie nielegalne formacje zbrojne; po trzecie – w trak-
cie trwania  „wojny hybrydowej” bardzo ważne znaczenie ma walka informacyj-
na skierowana na środowisko międzynarodowe, własne oraz wrogie za pomocą 
specjalistycznych wojskowych systemów zdobywania, przesyłania i wykorzysta-
nia informacji oraz masowych cywilnych mediów rządowych, pozarządowych 
i społecznościowych10. 
Rosja w konfrontacji z Ukrainą łączy działania broni konwencjonalnej 
z werbalną możliwością użycia broni jądrowej, stosuje masowe ataki w cyber-
przestrzeni na instytucje publiczne Ukrainy, prowadzi aktywną propagandę 
w mediach wobec własnego i ukraińskiego społeczeństwa oraz w mediach 
światowych wobec światowej opinii publicznej, utrzymuje napiętą sytua-
cję w relacjach gospodarczych, zwłaszcza w obszarze surowców energetycz-
nych11.
Jednym z instrumentów zagrożeń hybrydowych jest utrzymywanie na-
pięcia w zakresie współpracy transgranicznej w regionie. Zagrożenia trans-
graniczne, do których jedna ze stron doprowadza w sposób zamierzony, są 
specyﬁ czne, ponieważ uruchamiają falę przestępczości oraz procesy i zjawiska 
niewystępujące w rzeczywistych uwarunkowaniach społecznych. Przedmio-
tem zainteresowania FR jest region karpacki, w głównym zakresie dotyczy 
pogranicza państw z byłego bloku wschodniego (Polska, Słowacja, Ukraina, 
Węgry i Rumunia). Unikatowość regionu wynika nie tylko ze wspólnych 
cech antropogenicznych, ale również z potrzeb ludności zamieszkałej w spe-
cyﬁ cznych uwarunkowaniach przyrodniczych, społecznych i historycznych. 
W regionie karpackim realizowana jest współpraca pomiędzy państwami, 
a zatem zaburzenie jej elementów osłabia relacje kooperacji, a nawet może 
je „zamrozić”12.
10  M. Trebin, „Hibrydna” viina yak nova ukrainska  realnist, „Ukrainskyi sotsium” 2014, nr 3, 
s. 115.
11  R. Vovk, Transkordonne spivrobitnytstvo…, s. 65.
12  I. Todorov, Karpatskyi yevrorehion v bezpekovomu vymiri, [w:] Transkordonna bezpeka: poli-
tyko-pravovyi, sotsialno-ekonomichnyi ta humanitarnyi vymiry, Materialy Mizhnarodnoi naukovo-
-praktychnoi konferentsii, Lviv  2016, s. 5–6.
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Zagrożenia o charakterze gospodarczym
Europy Środkowo-Wschodniej
Według ukraińskiego badacza M. Fesenki, najważniejszą kwestią w eska-
lacji konﬂ iktu ukraińskiego jest zmiana stref wpływu gospodarczego. Świat 
jako system zbliża się do historycznego szczytu poszerzenia terytorialnego go-
spodarki rynkowej. Model gospodarki rynkowej w znacznym stopniu wpływa 
na przeobrażenia we współczesnym świecie, co dodatkowo wzmacnia procesy 
globalizacyjne poprzez swobodny przepływ towarów, ludzi, idei i kapitału ponad 
granicami państw. 
Od zarania dziejów systemy polityczne determinowane były systemami go-
spodarczymi i poprzez procesy gospodarcze następowały największe zmiany. Od 
zakończenia zimnej wojny obserwuje się wzrost systemów gospodarki rynkowej, 
które odgrywają ważną rolę w kształtowaniu bezpieczeństwa, ale też stawiają 
wyzwania w związku z występującymi kryzysami ﬁ nansowo-gospodarczymi na 
świecie. Wprowadzenie elementu konﬂ iktu hybrydowego do systemu gospo-
darczego może spowodować nie tylko załamanie gospodarcze, ale również nie-
odwracalne procesy społeczne związane z wykluczeniem, migracją, ubóstwem 
społeczeństwa. Na taki grunt traﬁ ają populistyczne hasła, które w sytuacji kry-
zysu przyjmują się znacznie szybciej i bezkrytycznie w każdym społeczeństwie. 
Ukraina znalazła się w centrum oddziaływań zachodniej gospodarki rynkowej 
i rosyjskiej geoekonomii, co z punktu gospodarczego rodzi poważne trudności 
w funkcjonowaniu rodzimej gospodarki i wyzwala frustracje społeczne, które 
poprzez wspólnotę kulturową łatwiej są zrozumiane i wyjaśniane na gruncie 
propagandy rosyjskiej13. 
Bezpieczeństwo gospodarcze jest podsystemem bezpieczeństwa każde-
go państwa, ponieważ stanowi podstawę materialną jego funkcjonowania 
i zasobności społeczeństwa. Brak bezpieczeństwa gospodarczego, którego 
podstawą są surowce energetyczne i dostęp do nowoczesnych technolo-
gii, powoduje obniżenie poziomu gospodarczego i socjalnego obywateli, 
a zatem z punktu gospodarczego i społecznego stanowi trudne wyzwanie. 
Stosowanie podejścia systemowego do klasyfikacji rodzajów bezpieczeństwa 
umożliwia ich typizację według przynależności do rodzajów podsystemów 
gospodarczych lub innych sfer życia społecznego, np. bezpieczeństwo: ener-
getyczne, żywnościowe, ekologiczne, społeczne, demograficzne, finansowe, 
13  M. Fesenko, Problemy adaptatsii zovnishnoi polityky Ukrainy v umovakh formuvannia 
novoho mizhnarodnoho poriadu, Materialy naukovoi konferentsii „Heostratehichni priory-
tety Ukrainy v politychnii, ekonomichnii, pravovii ta informatsiinii sferakh”, Kyiv 2015, 
s. 33.
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co pozwala identyfikować zagrożenia i podejmować w ich obszarach wy-
zwania14. 
Niektóre zagrożenia bezpieczeństwa narodowego są typowe dla podobnych 
systemów politycznych i gospodarczych oraz miejsca ich występowania. Inny 
jest poziom zagrożeń militarnych dla bezpieczeństwa narodowego w starych 
krajach UE, a inny w państwach po transformacji ustrojowej i będących jedno-
cześnie państwami granicznymi danego systemu. Nieporównywalnie inny jest 
poziom zagrożeń militarnych dla państw narodowych utworzonych na bazie 
byłych republik ZSRR, które od zarania swego powstania borykały się z bra-
kiem autonomiczności systemów obronnych. Podobny poziom zagrożeń do-
strzega się w systemach gospodarczych mających wspólne cechy, czyli Ukraina, 
Mołdawia, Białoruś oraz Gruzja, co jest związane z przyjętym monopolistyczno-
-oligarchicznym systemem gospodarki, z trudniejszym dostępem do nowoczes-
nych technologii, z brakiem jasno określonych celów rozwoju strategicznego 
państwa i kosztów produkcji, z uzależnieniem energetycznym i żywnościowym. 
Podobny charakter dla wyszczególnionych państw występuje w innych obsza-
rach ich bezpieczeństwa.
W obszarze bezpieczeństwa społecznego i humanistycznego dostrzega się 
obniżenie się zasobności gospodarstw domowych, co oznacza systematycz-
ne ubożenie znacznej części społeczeństwa, przy zróżnicowanych i niewspół-
miernie wysokich dochodach niedużej części tego społeczeństwa. W wyniku 
zmniejszania się bezpieczeństwa gospodarczego spada jakość życia społeczeń-
stwa, co powoduje bezrobocie, wykluczenie, bezdomność i patologie społecz-
ne. Dostrzega się coraz niższy poziom kształcenia i rozwoju kultury ze względu 
na ograniczanie środków na te cele społeczne. To z kolei powoduje stopniową 
degradację kapitału ludzkiego. Szczególna sytuacja w aspekcie bezpieczeństwa 
gospodarczego oraz społecznego i humanistycznego występuje na terytoriach 
okupowanych przez wojska FR lub siły samozwańczych republik dążących do 
separacji. W niezwykle trudnym położeniu pod względem bezpieczeństwa per-
sonalnego znalazły się osoby, które nie akceptują działań separatystycznych. 
W rejonach objętych konﬂ iktem hybrydowym nie działają na oczekiwanym 
poziomie instytucje społeczne, gospodarcze i handlowe, co znacznie utrudnia 
funkcjonowanie bezpieczeństwa personalnego bez względu na przynależność 
narodowościową. 
14  M. Vavrin, Fiskalne rehuliuvannia ekonomichnoi bezpeky Ukrainy, http://www.lnu.edu.ua/
wp-content/uploads/2015/12/aref_Vavrin.pdf.
291
Pozamilitarne zagrożenia bezpieczeństwa państw Europy Środkowo-Wschodniej…
Wpływ działań Rosji na bezpieczeństwo energetyczne 
Europy Środkowo-Wschodniej
Ważnym elementem bezpieczeństwa Europy Środkowo-Wschodniej jest po-
łożenie Ukrainy, która znajduje się na szlaku tranzytu surowców energetycznych 
z FR do odbiorców europejskich. Brak stabilności na Ukrainie może zaburzyć 
dostawy surowców energetycznych, których źródeł i dostawców kraje Europy 
Środkowo-Wschodniej nie zdywersyﬁ kowały. Zaopatrywanie się znacznej części 
państw Europy w surowce energetyczne w FR zwiększa jej możliwości oddziały-
wania gospodarczego na kraje europejskie. Wywieranie presji gospodarczej jest 
jednym z ważniejszych elementów konﬂ iktu hybrydowego. Federacja Rosyjska 
dąży do aktywnego wykorzystania położenia Ukrainy jako kraju tranzytowego 
i jest zainteresowana w tym, by był to kraj o dotychczasowym systemie gospo-
darczym i politycznym, ponieważ łatwiej jest ingerować w jego strukturę. Jeżeli 
Ukraina zmieni swoją orientację na proeuropejską, wówczas utrudnione będzie 
wpływanie na jej decyzje polityczne i gospodarcze15. 
Transnarodowa przestępczość zorganizowana pod kontrolą 
służb specjalnych
Według niektórych badaczy wiele współczesnych sporów toczy się o władzę 
polityczną w państwie między konkurencyjnymi grupami politycznymi i gospo-
darczo-ﬁ nansowymi oraz służbami specjalnymi, które te środowiska w sposób 
niejawny kontrolują. Identyﬁ kowane zagrożenia w tym obszarze to skompliko-
wany system zdobywania i wykorzystywania informacji za pomocą nowoczes-
nych technologii o politykach, biznesmenach i prominentnych przedstawicie-
lach aparatu władzy, które we właściwym czasie mogą być wykorzystane do ste-
rowania rzeczywistością społeczną, polityczną i gospodarczą. Międzynarodowa 
przestępczość zorganizowana tworzy struktury kryminalne mające możliwość 
bezpośredniego lub pośredniego wpływania na system gospodarczy i prawny 
oraz społeczny danego państwa poprzez wykorzystanie i stosowanie nowoczes-
nych technologii zdobywania i przesyłania informacji, elastycznej sieci wzajem-
nych relacji przestępczych na świecie oraz procedur korupcyjnych16. 
Transnarodową przestępczość zorganizowaną M. Verbenskyj określa jako 
funkcjonowanie organizacji przestępczych i stowarzyszeń mających rozwiniętą 
15  S. Andrushchenko, W. Savinok, Rol Ukrainy v zabezpechenni enerhetychnoi bezpeky Tsen-
tralnoi ta Skhidnoi Yevropy (hazopostachannia ta naftozabezpechennia), http://irbis-nbuv.gov.ua/.../
cgiirbis_64.exe?...
16  L. Pohorska, O. Holovan, Suchasna hlobalna bezpeka: mozhlyvosti ta perspektyvy multilatera-
lizmu, http://journals.iir.kiev.ua/index.php/pol_n/article /.../2450/2182.
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sieć w innych państwach, wykorzystujących relacje międzynarodowe do cią-
głego dokonywania nielegalnych operacji związanych z przepływem informacji, 
pieniędzy, towarów, ludzi i innych dóbr przez granice państw w celu wykorzy-
stania korzystnej koniunktury rynkowej w jednym lub kilku państwach do uzy-
skania niewspółmiernie wysokiego zysku, poprzez skuteczne uchylenie się od 
kontroli celnej i podatkowej za pomocą korupcji, przemocy i wykorzystania luk 
w systemie prawnym i skarbowym danego kraju17. Wśród podstawowych zagro-
żeń bezpieczeństwu państw Europy Środkowo-Wschodniej w wyniku rozwoju 
przestępczości transnarodowej można wymienić: działalność terrorystyczną, 
odpływ kapitału, zwłaszcza nabytego w sposób nielegalny, pranie „brudnych” 
pieniędzy, organizowanie nielegalnego przemieszczania się migrantów, handel 
ludźmi, przestępstwa komputerowe, przestępstwa podatkowe, handel narkoty-
kami.
Jednocześnie należy stwierdzić, że na Ukrainie obserwuje się wzrost prze-
stępczości transnarodowej ze względu na słabość systemu prawnego, wysoki po-
ziom korupcji, występowanie luk prawnych w wielu obszarach, w tym głównie 
w systemach gospodarczych i ﬁ nansowych, co ułatwia funkcjonowanie grupom 
przestępczym. Członkami zorganizowanych transnarodowych grup przestęp-
czych bywają specjaliści gospodarczo-ﬁ nansowi współpracujący z przestępcami 
pospolitymi głównie z FR, Gruzji, Azerbejdżanu i Armenii. Działalność prze-
stępczości transnarodowej odbywa się pod kontrolą i przy nieoﬁ cjalnym udziale 
służb specjalnych FR. W związku z tym, że organizacje transnarodowe są pod 
kontrolą i współdziałają ze służbami specjalnymi, są doskonałym instrumentem 
w wojnie hybrydowej, ponieważ wykorzystuje się je  do zbierania i przekazywa-
nia informacji oraz do ukierunkowanego oddziaływania na systemy gospodar-
czo-ﬁ nansowe określonego państwa poprzez wykorzystanie luk prawnych. 
Wnioski z analizy przestępczości wskazują, że na terytorium Ukrainy funk-
cjonują hierarchiczne organizacje przestępcze o zasięgu międzynarodwowym. 
Organizacje te, poprzez swoich liderów, kierują rozwiniętą przestępczością go-
spodarczą i ﬁ nansową, która posiada pozorne cechy legalności. Dostrzega się 
występujące związki i współpracę transnarodowych grup przestępczych z mię-
dzynarodowym terroryzmem, co wskazuje na upolitycznienie przestępczości 
zorganizowanej. Wzrost transnarodowej przestępczości zorganizowanej na 
Ukrainie jest postrzegany jako jeden z elementów wojny hybrydowej inspiro-
wany przez FR18.
17  M. Verbenskyi, Transnatsionalna zlochynnist, Dnipropetrovsk 2009, s. 51.
18  V. Troian, Kryminalnyi front hibrydnoi viiny proty Ukrainy, „Dzerkalo tyzhnia – Ukraina” 
2016, nr 19. 
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W związku z przenikaniem przestępczości transnarodowej do systemu po-
litycznego państwa, zasadne jest wyodrębnienie bezpieczeństwa politycznego 
jako stałego elementu bezpieczeństwa żywotnych interesów państwa i społe-
czeństwa. Wodrębnienie bezpieczeństwa politycznego pozwala w sposób ade-
kwatny reagować na przejawy zagrożeń bezpieczeństwa wewnętrznego i mię-
dzynarodowego przestepczoścą zorganizowaną. Przez pojęcie bezpieczeństwa 
politycznego rozumiane też jest zabezpieczenie systemu państwa, organów 
i funkcji państwa oraz społeczeństwa przed nadmierną ingerencją w życie oby-
wateli19. 
Wyzwania i zagrożenia w przestrzeni społecznej 
dla państw regionu
Ważną tendencją rozwoju światowego jest powiększenie roli bezpieczeń-
stwa społecznego, ponieważ jest ono elementem bezpieczeństwa narodowe-
go oraz międzynarodowego i zawiera w sobie bezpieczeństwo: intelektualne, 
edukacyjno-wychowawcze, psychiczne, ﬁ zyczne, moralne, demograﬁ czne, du-
chowne, genetyczne, majątkowe, migracyjne oraz kulturalno-etniczne. Pod-
stawą bezpieczeństwa społecznego jest bazowanie na ogólnoludzkich zasadach, 
wśród których priorytet stanowi  uznanie człowieka za najwyższą wartość oraz 
ochrona jego życia, praw i wolności oraz godności osobistej i majątku. Kluczo-
we znaczenie mają również zasada pierwszeństwa prawa oraz zasada równego 
traktowania wszystkich obywateli. Ponadto u podstaw współczesnego postrze-
gania bezpieczeństwa społecznego leżą także wartości ważne z punktu widzenia 
możliwości przetrwania i rozwoju człowieka w suwerennym państwie. Poprzez 
zachowanie suwerenności i integralności terytorialnej państwo chroni swoich 
obywateli, gwarantując im akceptowany przez nich system polityczny, prawny, 
społeczny i gospodarczy oraz podstawowe wartości społeczeństwa demokra-
tycznego, chroniąc ich jednocześnie przed łamaniem zasad konstytucyjnych 
państwa prawa i ingerencją w suwerenność państwa innych państw i organiza-
cji międzynarodowych oraz organizacji o charakterze nieprawnym20.
Wywołane działania zbrojne na wschodzie Ukrainy przez ugrupowania 
separatystyczne, inspirowane i wspierane czynnie przez Kreml, spowodowa-
ły powstanie wielu dodatkowych problemów społecznych i humanitarnych. 
19  O. Kravchuk, „Politychna bezpeka” v naukovii literaturi, Materialy naukovoi konferentsii 
„Heostratehichni priorytety Ukrainy v politychnii, ekonomichnii, pravovii ta informatsiinii sfe-
rakh”, Kyiv 2015, s. 155.  
20  V. Khimei, Osnovni suchasni problemy informatsiinoi bezpeky Ukrainy, journ.lnu.edu.ua/vy-
pusk7/n13/tv13-18.pdf.
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Jednym z najważniejszych zagrożeń dla bezpieczeństwa Ukrainy, decydującym 
o jej żywotności na arenie międzynarodowej, jest identyﬁ kacja etniczna i kul-
turowa oraz historyczna ukraińskości obywateli. Ukraina, podobnie jak wiele 
republik byłego ZSRR, przez ponad 70 lat funkcjonowała w uwarunkowaniach 
kulturowych i ekspansji politycznej we wszystkich obszarach życia społecznego 
komunizmu radzieckiego. Polityka narodowościowa i kulturalna byłego ZSRR 
zwalczała wszelkie przejawy etniczności i odrębności kulturowej, stąd terytoria 
obecnych państw utworzonych po rozpadzie byłego ZSRR zamieszkują obywa-
tele o niskiej identyﬁ kacji kulturowej, etnicznej, historycznej i narodowościo-
wej z państwem zamieszkania. Zatem podstawowym problemem społecznym 
Ukrainy jest stworzenie jedności kulturowej narodu, co jednak z drugiej strony 
rodzi niebezpieczeństwo budzenia demonów nacjonalizmu narodowego21.
Problemem wymagającym natychmiastowego rozwiązania jest kwestia sa-
moidentyﬁ kacji stanu świadomości kulturowej, społecznej i narodowościowej. 
Proces ten wymaga konieczności kontroli prawnej nad własnym terytorium, co 
w przypadku obwodów Donieckiego i Ługańskiego oraz Krymu faktycznie jest 
niemożliwe. Brak zdolności do sprawowania władzy administracyjnej i kształto-
wania bezpieczeństwa na części swego terytorium stawia Ukrainę wśród państw 
zagrożonych degradacją jej państwowości. Zagrożenia Ukrainy wynikają z nie-
możliwości sprawowania funkcji państwa wobec swych obywateli na całym jej te-
rytorium, co świadczy o słabości struktur władzy i ich organów do kształtowania 
i utrzymania akceptowalnego poziomu bezpieczeństwa suwerennego państwa. 
Konﬂ ikt na wschodzie Ukrainy stwarza ryzyko społeczne związane z niszczeniem: 
komunikacji, gospodarki, obiektów użyteczności publicznej, instytucji prawnych 
i społecznych oraz wszelkich wymiarów życia społecznego człowieka. Zwiększa 
się zagrożenie ekologiczne, ponieważ brak jest kontroli nad zniszczeniami, co po-
woduje ich eskalację22. Negatywne skutki w zakresie bezpieczeństwa społecznego 
i narodowego mogą się przenieść na pozostałe rejony kraju, co może oznaczać 
dalszy upadek Ukrainy spowodowany jej niestabilnością, a to może negatywnie 
wpłynąć na bezpieczeństwo państw Europy Środkowo-Wschodniej.   
Ukraińskie doświadczenia jako wyzwania 
dla bezpieczeństwa informacyjnego państw regionu
Według H. Pocheptsova współczesne wojny informacyjne to quasi-agresyw-
ne działania ukierunkowane na życie społeczne obywateli23. Podobnie twier-
21  Hlobalni vyklyky suchasnosti: suspilno-heohraﬁ chnyi vymir, Kyiv 2012, s. 4–5. 
22  Voienni dii na skhodi Ukrainy – tsyvilizatsiini vyklyky liudstvu, Kyiv 2015, s. 7.  
23  H. Pocheptsov, Suchasni informatsiini viiny,  Kyiv 2015, s. 7.  
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dzi O. Shumylo, wskazując, iż Ukraina posiadając wielki potencjał w postaci 
rozwiniętej infrastruktury telekomunikacyjnej i sieciowej, potężny sektor IT 
i rozpowszechniony system oświaty, nie jest potentatem rozwoju technologii 
informacyjnych oraz nie tworzy do tego niezbędnych warunków.  Ukraina nie 
ma przede wszystkim rozwiniętego społeczeństwa obywatelskiego, co wynika 
z zaniedbań w zakresie kultury komunikowania się na linii państwo – obywatel. 
Brak transparentnej polityki informacyjnej skierowanej na wyjaśnianie intere-
sów narodowych sytuowanych wewnątrz i na zewnątrz państwa oraz przybli-
żania społeczeństwu zachowania się światowych graczy na arenie międzyna-
rodowej wobec sytuacji na wschodzie kraju powoduje, że Ukraina przegrywa 
w obszarze polityki informacyjnej, a tym samym społeczeństwo staje się coraz 
bardziej podatne na manipulacje informacją przez ośrodki zewnętrze lub krea-
torów wojny informacyjnej. Polityka selekcji i szczelności informacyjnej nie jest 
na świecie efektywna, gdzie działają wielowymiarowe platformy informacyjne 
i świadczy to bardziej o słabości polityki w tym obszarze niż o podejmowaniu 
wyzwań rzetelnego informowania społeczeństwa24. 
Ekspansja informacyjna rosyjskich mediów wypełnia pustkę w sieci infor-
macyjnej Ukrainy. Rosja stworzyła potężną sieć mediów rosyjskiego systemu 
bezpieczeństwa informacyjnego25, której priorytetem są obszary byłego ZSRR 
oraz państwa Europy Środkowo-Wschodniej. Działania takie ułatwia fakt za-
mieszkiwania w tych regionach ludności rosyjskojęzycznej (zwłaszcza na Ukra-
inie, Białorusi, w Mołdawii, na Łotwie, w Estonii) lub rozwój orientacji pro-
rosyjskich wzmacnianych relacjami gospodarczymi (zwłaszcza na Węgrzech, 
w Czechach, na Słowacji, w Bułgarii i Serbii).
Według Y. Arkhypovej Rosja osiąga sukcesy w wojnie informacyjnej z Ukrainą, 
ponieważ przestrzeń informacyjna Ukrainy jest źle ustrukturyzowana i nie posiada 
zdolności do skutecznej obrony przed ekspansją informacyjną mediów zewnętrz-
nych. Ukraina realizuje na niskim poziomie politykę informacyjną, na co wskazuje 
niestosowanie przepisów prawa zawartych w różnych aktach prawnych26.  
Jednocześnie należy podkreślić, że dostrzega się również pozytywne dzia-
łania w zakresie przeciwdziałania zagrożeniom bezpieczeństwu informacyjno-
24  O. Shumylo, Analiz zahroz, kharakternykh dlia suchasnoho etapu rozvytku informatsiino-ko-
munikatsiinykh tekhnolohii v Ukraini, [w:] Shevchenkivska vesna, Materialy mizhnarodnoi naukovo-
-praktychnoi konferentsii studentiv, aspirantiv i molodykh vchenykh, Kyiv 2015, s. 170–171.
25  O. Izmestieva, Telekanal „Russia Today” yak zasib informatsiinoho vplyvu Rosii, [w:] Pravo 
na informatsiiu v hromadianskomu suspilstvi. Problemy informatsiinoi bezpeky derzhavy, Materialy II 
mizhnarodnoi naukovo-praktychnoi konferentsii, Kyiv 2015, s. 42.  
26  Y. Arkhypova, Informatsiini ryzyky Ukrainy v hlobalizovanomu prostori, [w:] Pravo na infor-
matsiiu v hromadianskomu suspilstvi. Problemy informatsiinoi bezpeky derzhavy, Materialy II mizh-
narodnoi naukovo-praktychnoi konferentsii, Kyiv 2015, s. 16.
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-psychologicznemu społeczeństwa i państwa27. Przykładem są działania ukra-
ińskich służby specjalnych i policji oraz mediów w odpowiedzi na zagrożenia 
kulturowo-historyczne związane z obchodami zakończenia II wojny światowej. 
Nie jest to jednak koniec wojny informacyjno-psychologicznej Rosji przeciwko 
Ukrainie. Trzeba mieć świadomość, że skutecznej polityki informacyjnej Ukra-
ina nie może prowadzić bez rozwiązania obecnych wewnętrznych i zewnętrz-
nych problemów. Wydarzenia ostatnich lat potwierdzają tezę, że gdy instytucje 
państwowe są niestabilne lub znajdują się w głębokiej przebudowie, następuje 
dezorganizacja polityki informacyjnej państwa lub polityka ta jest prowadzona 
na nieodpowiednim poziomie. Ważnym podmiotem bezpieczeństwa informa-
cyjnego państwa są wówczas instytucje społeczne i społeczeństwo obywatelskie, 
którego podstawą są obywatele ukraińscy aktywni w sieciach i na portalach 
informacyjnych. Społeczeństwo obywatelskie Ukrainy i instytucje państwowe 
wspólnym wysiłkiem, często w sposób nieuświadomiony i nieskoordynowany, 
skutecznie przeciwstawiają się wojnie informacyjno-psychologicznej jako części 
hybrydowej strategii rewanżyzmu geopolitycznego Kremla. Wydaje się jednak, 
że w tym obszarze większą uwagę należy przywiązywać do zorganizowanych 
działań niż do działań spontanicznych społeczeństwa, które są bardzo ważne, 
ale nie mogą zastąpić w tym zakresie instytucji państwa. Działania dotyczące 
powołania przez państwo ministerstwa polityki informacyjnej w warunkach 
wojny jest zasadne i zrozumiałe, ale wątpliwości budzi osoba ministra, który 
przez lata związany był z działalnością gospodarczą prezydenta Petro Poroszen-
ko, co nie przysparza ministerstwu wiarygodności. Minister jako były kierow-
nik „5 kanału” współpracował bowiem z rosyjskimi agencjami informacyjno-
-politycznymi, co nie wyklucza jego wiarygodności na rzecz Ukrainy, lecz może 
wzbudzać pewne wątpliwości.
Jednocześnie należy mieć świadomość, że w warunkach wojny prowadzo-
nej między innymi za pomocą współczesnych technologii informacyjno-ko-
munikacyjnych nie można skutecznie pozbyć się wpływu wrogiej propagan-
dy, stąd nie istnieje w pełni skuteczny sposób na ochronę przed manipulacją 
informacyjno-polityczną. Możemy natomiast mówić o minimalizacji wpływu 
obcych mediów na zachowania społeczne obywateli Ukrainy, co w dużym 
stopniu jest również uzależnione od indywidualnych postaw i przekonań oby-
wateli, ich orientacji politycznej i kulturowej oraz świadomości politycznej, 
kształtowanych przez pryzmat indywidualnej pozycji społecznej i najbliższe 
środowisko. 
27  V. Hulai, Ukraina vporalasia z travnevymy vyklykamy informatsiinoi viiny, ale shcho dali?, 
http://zik.ua/news/2016/05/24/ukraina_vporalasya_z_travnevymy_vyklykamy_informatsiyno_
viyny_ale_shcho_dali_701736.
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Rosyjska ekspansja informacyjna dotyka nie tylko Ukrainy, czego przykładem 
jest Białoruś pozostająca w ściślejszych relacjach z Kremlem w porównaniu do 
Kijowa, ale mająca problemy z polityką informacyjną wewnątrz państwa. Bia-
łoruś w początkach swej państwowości prawdopodobnie budowała państwową 
politykę informacyjną według zaleceń Kremla, którego celem głównym było 
stworzenie systemu bezpieczeństwa informacyjnego z mediów propaństwo-
wych, skierowanych wyłącznie na audytorium wewnętrzne. Dlatego też Mi-
nisterstwo Informacji Białorusi poleca mediom niepaństwowym opracowanie 
polityki informacyjnej, w której realizowane są zalecenia i priorytety państwa28. 
Pozornie, z punktu bezpieczeństwa informacyjnego, takie działanie być może 
jest zasadne, ale sprzeczne z wolnością mediów oraz ich misją. 
Jednym z przykładów przeciwdziałania propagandzie rosyjskiej jest zablo-
kowanie przez publiczne media (TV) działalności prokremlowskiej ugrupowa-
nia politycznego „Zmiana” założonego w 2015 r. przez Mateusza Piskorskiego 
w Polsce. W kongresie założycielskim partii miał uczestniczyć gość z „Nowo-
rosji” – minister spraw zagranicznych Donieckiej Republiki Ludowej, ale nie 
został on wpuszczony do Polski. W polskim systemie prawnym odmówienie 
udziału w debacie publicznej innej organizacji nie świadczy o dobrej polityce 
informacyjnej, ale o braku równości. Zatem media publiczne poprzez to spowo-
dowały nagłośnienie informacyjne ugrupowania „Zmiana”. Obecnie jego zało-
życiel przebywa w areszcie i ciąży na nim zarzut współpracy z obcym wywiadem 
i wywierania wpływu na polskie społeczeństwo.
Wśród nowoczesnych niemilitarnych wyzwań i zagrożeń bezpieczeństwa 
narodowego ważną rolę odgrywa destrukcyjne wykorzystanie przestrzeni cy-
bernetycznej jako środowiska, a zarazem systemu nowoczesnych technologii 
połączonych informacyjnie z użytkownikami. 
Ukraina dostrzegając zagrożenia, przyjęła Strategię bezpieczeństwa cyberne-
tycznego Ukrainy, w której stwierdza się, że „przestrzeń cybernetyczna stopnio-
wo staje się odrębną razem z ziemią, powietrzem, morzem i kosmosem strefą 
prowadzenia działań bojowych, w której coraz aktywniej działają siły zbrojne 
głównych państw świata”29. 
W przyjętej strategii zaakcentowano, że zagrożenia bezpieczeństwa cyber-
netycznego wynikają między innymi z niskiego poziomu ochrony informacyjnej 
28  I. Vadzinska, Modeli pobudovy systemy informatsiinoi bezpeky krain-satelitiv RF (na prykladi 
Bilorusi ta Kazakhstanu), [w:] Shevchenkivska vesna, Materialy mizhnarodnoi naukovo-praktych-
noi konferentsii studentiv, aspirantiv i molodykh vchenykh, Kyiv 2015, s. 73–74.
29  Ukaz Prezydenta Ukrainy „Pro rishennia Rady natsionalnoi bezpeky i oborony Ukrainy” 
vid 27 sichnia 2016 roku, „Pro Stratehiiu kiberbezpeky Ukrainy” vid 15 bereznia 2016 roku, 
http://www.president.gov.ua/documents/ 962016-19836.
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infrastruktury krytycznej państwa, niewystarczającego rozwoju  infrastruktury 
organizacyjno-technicznej oraz państwowych środków informacji elektronicz-
nej, niedostatecznej skuteczności podmiotów sektora bezpieczeństwa i obrony 
Ukrainy. Ukraińscy specjaliści jednoznacznie sugerują, że konieczne są w tym 
obszarze nowe regulacje prawne dotyczące bezpieczeństwa informacyjnego 
obywateli, organizacji i państwa30.  
„Miękka potęga” jako narzędzie teoretyczno-metodologiczne 
do przeciwdziałania strategii „wojny hybrydowej”
Ciągły rozwój systemu stosunków międzynarodowych skutkuje ich zmianą, 
stąd instrumenty osiągania celów politycznych również ulegają zmianie. Zdol-
ność graczy międzynarodowych do wywierania wpływu na przebieg procesów 
w środowisku międzynarodowym zwykle prognozowana jest w odniesieniu do 
zdolności i możliwości użycia posiadanego potencjału militarnego. We współ-
czesnej teorii stosunków międzynarodowych istnieją różne podejścia do trak-
towania siły państwa oraz jej podstawowych parametrów, co jest warunkowane 
poziomem rozwoju cywilizacyjnego i społecznego. 
Na współczesnym poziomie rozwoju systemu stosunków międzynarodowych, 
w których dominuje dążenie do polityki współpracy, zapewnienie bezpieczeństwa 
międzynarodowego i narodowego wymaga innego podejścia niż w poprzednich 
okresach. Siła państwa jest określana jego potencjałem ekonomicznym i demo-
graﬁ cznym oraz zdolnością wchodzenia w relacje międzynarodowe. 
W zależności od środków, jakimi państwo dysponuje i jakie stosuje do 
osiągania swoich celów politycznych na arenie międzynarodowej, jego siła 
sprawcza i moc są określane jako „szorstka”, „miękka” i „rozsądna”. Pojęcie 
„mocy szorstkiej” dotyczy posiadania zdolności operacyjnych i używania sił 
zbrojnych metodami wojennymi. Użycie siły militarnej ma na celu zastrasze-
nie przeciwnika i wykazanie się dużą determinacją w osiąganiu określonych 
celów politycznych. Pojęcia „miękka moc” i „rozsądna moc” nie są jedno-
znacznie scharakteryzowane i brak jest w ich interpretacji jednolitego po-
dejścia.  Przez  pojęcie „miękka moc” rozumiana jest zdolność do osiągnię-
cia zewnętrznych celi politycznych poprzez umiejętność pozyskania innych 
państw do współpracy. W przypadku „rozsądnej mocy” przewiduje się na-
tomiast połączenie dyplomacji oraz „szorstkiej” mocy sprawczej w osiąganiu 
celów państwa.  
30  O. Shakhoval, S. Hnatiuk, Aspekty informatsiino-psykholohichnoho vplyvu Stratehii kiber-
bezpeky Ukrainy, [w:] Informatsiia, komunikatsiia, suspilstvo 2016, Materialy 5-yi mizhnarodnoi 
naukovoi konferentsii ICS-2016, Lviv 2016, s. 37.
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Według S. Feduniaka obecnie dostrzega się większy zakres stosowania kom-
binacji „mocy szorstkiej” i „mocy miękkiej” do osiągania celów politycznych 
w regionie. Takie podejście do kształtowania bezpieczeństwa regionalnego wy-
nika z konieczności unikania konﬂ iktów zbrojnych i siła militarna jest raczej 
używana jako instrument sankcji i embarga. „Miękka moc” ułatwia natomiast 
nawiązywanie współpracy w rozwiązywaniu ważnych problemów bezpieczeń-
stwa; takie relacje mają stworzyć szerszą i bardziej długotrwałą perspektywę 
współpracy. W zakresie instrumentów współpracy wyszczególnia się relacje 
gospodarcze, ﬁ nansowe, świadczenie doradztwa lub udostępnianie nowoczes-
nych technologii. Ważnym instrumentem konsolidacji współpracy w regionie 
jest tworzenie wspólnych programów gospodarczych, jak np. w idei Trójmorza 
(Morze Bałtyckie, Morze Czarne, Morze Adriatyckie) programu zakładającego 
szerszy zakres współpracy w obszarze energetycznym, logistyczno-transporto-
wym i informatyczno-telekomunikacyjnym31. 
Obecna sytuacja na Ukrainie według N. Bielousovej wskazuje, że brak 
jest skonsolidowanego działania państwa i organizacji pozarządowych, społe-
czeństwa obywatelskiego, biznesu oraz mediów na rzecz przeciwstawienia się 
zagrożeniom i zapewnienia rozwoju państwa. Do skutecznej realizacji polity-
ki „miękkiej mocy” wymagane jest całościowe zaangażowanie zasobów i siły 
państwa, by poprzez działania w sferze prawnej stworzyć dobre podstawy do 
jego funkcjonowania w przyszłości i by poprzez całościowe zaangażowanie we-
wnętrzne i zewnętrzne dążyć do osiągania większej skuteczności politycznej 
i ekonomicznej wewnątrz państwa i na arenie międzynarodowej32. 
Konkluzje
Stosowanie przez Federację Rosyjską strategii rewanżyzmu geopolitycznego 
wobec Ukrainy stało się elementem polityki wewnętrznej przywódców Kremla 
skierowanej do własnego społeczeństwa. Jest to odpowiedź na tęsknoty części 
społeczeństwa FR za potęgą byłego ZSRR. W polityce międzynarodowej FR 
dąży do stworzenia wrażenia powrotu do systemu bipolarnego, gdyż model ten 
łatwiej da się przełożyć na użytek polityki wewnętrznej. Przywódcy FR uświa-
domili sobie, że zapoczątkowane procesy zmian na Ukrainie mogą uruchomić 
procesy zmian wewnątrz ich kraju oraz w innych państwach utworzonych po 
31  S. Feduniak, Kryza mizhnarodnykh vidnosyn ta mozhlyvi napriamy transformatsii systemy, 
[w:] Ukraina v umovakh transformatsii mizhnarodnoi systemy bezpeky, Materialy Mizhnarodnoi 
naukovo-praktychnoi konferentsii, Lviv 2016, s. 7. 
32  N. Bielousova, „Miaka syla” yak heostratehichnyi priorytet Ukrainy, Materialy naukovoi 
konferentsii „Heostratehichni priorytety Ukrainy v politychnii, ekonomichnii, pravovii ta infor-
matsiinii sferakh”, Kyiv 2015, s. 107.
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rozpadzie byłego ZSRR. Taka sytuacja może spowodować wyzwolenie się in-
nych państw spod wpływu FR, co jest traktowane jako naruszenie jej wielko-
ści. Istotnym instrumentem oddziaływania FR na państwa ościenne jest gra 
zasobami energetycznymi jako środkiem do wymuszenia posłuszeństwa. Nie 
bez znaczenia jest potęga militarna FR, której siły zbrojne znajdują się w sze-
rokiej przebudowie. Działania wobec Gruzji i Ukrainy mają również wytwo-
rzyć psychozę strachu w krajach bałtyckich oraz w państwach byłego bloku 
wschodniego.  
Sytuacja na Ukrainie i nałożone sankcje Zachodu wywarły wpływ na FR, 
ale też były jej sukcesem, ponieważ zarysowała się linia podziału wśród państw 
UE. Trzy państwa bałtyckie (Litwa, Łotwa i Estonia) i Rumunia zintegrowały 
działania z Polską i domagają się nałożenia przez UE i świat większych sankcji 
na FR, natomiast Węgry, Czechy, Słowacja i Bułgaria korzystają z wytworzonej 
luki i zacieśniają relacje gospodarcze z FR. Dla pozostałych państw UE prob-
lem naruszenia suwerenności Ukrainy przez FR jest odległy. W takiej sytuacji 
w planach Kremla ważne znaczenie ma koncepcja „wojny hybrydowej” jako 
substytut klasycznej wojny, w efekcie której FR osiąga imperialne cele politycz-
ne. Obecnie nikt nie kwestionuje, a wręcz podkreśla znaczenie mocarstwowe 
FR w odniesieniu do obszarów postradzieckich, co powoduje, że jej pozycja po-
lityczna jest sztucznie utrzymywana, co w przyszłości może spowodować szerszy 
rozdźwięk na linii Rosja – Europa. 
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